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Les collectivités 
face aux cyberattaques 
Depuis quelques mois, régulièrement, l'actualité fait état d'attaques informatiques contre des 

établissements publics ou des collectivités. Selon une recension (non exhaustive puisque plusieurs 
attaques sont demeurées non revendiquées par les pirates, ni signalées par les victimes) du site 

Numerama, au moins 19 collectivités auraient été victimes de cyberattaques en 2022. 

Ces attaques peuvent paralyser les victimes pendant des 
jours - et, naturellement, un hôpital paralysé pendant des 
jours, cela peut avoir des conséquences dramatiques! Mais 
aussi elles coûtent très cher. On a estimé, par exemple, que 
le retour à la normale de l'hôpital de Corbeil avait coûté 
2 millions d'euros. 
Mais, si les pirates obtiennent rarement gain de cause (les 
administrations ne paient pas les rançons demandées), pour
quoi s'obstinent-ils dans ces attaques? Principalement parce 
que ces dernières leur permettent de mettre la main sur des 
milliers, parfois des millions de données personnalisées, 
parfois très sensibles (comme les données médicales), qui 
peuvent se revendre très cher. 
En un mot comme en cent, la guerre informatique ne fait 
que commencer et les collectivités - de toute taille, car les 
pirates s'en prennent désormais aussi bien aux petites com
munes qu'aux métropoles - auraient tout intérêt à se saisir 
du sujet sous peine de voir les services publics ravagés, les 
contribuables ruinés et les données personnelles des citoyens 
livrées en pâture à toutes sortes d'individus plus ou moins 
malfaisants ou de sociétés peu scrupuleuses ... 

12 - Journal des Communes n° 2218 - Hiver 2023 

Les cyberattaques contre les collectivités 
locales en 2022 

Régions: 

• La Normandie le 8 décembre,
• La Guadeloupe le 21 novembre,
• Le Centre Val de Loire le 17 novembre,

Départements: 

• Les Alpes Maritimes le 9 novembre,
• La Seine-et-Marne le 6 novembre,
• La Seine-Maritime le 10 octobre,
• La Collectivité européenne d'Alsace le 28 septembre, 
• L'Indre-et-Loire le 11 juillet,
• L'Ardèche le 6 avril,
• Le Centre Interdépartemental de Gestion Grande 

Couronne (administration conjointe à plusieurs
départements d'Île-de-France) le 28 janvier.

Communes de plus de 5 000 habitants: 

• Brunoy le 29 octobre,
• Frontignan le 26 octobre,
• Chaville le 15 octobre,
• Maison-Alfort le 27 septembre,
• Caen le 26 septembre,
• Les Mureaux le 24 septembre,
• Faulquemont le 10 juin,
• Guingamp en juin,
• Redon le 25 mai,
• Saumur le 23 mars,
• Aix-les-Bains le 22 mars,
• Communauté de communes de Montesquieu

le 13 mars,
• Sens le 5 mars,
• Communauté de communes Rives de Moselle 

le4mars,
• Saint-Cloud le 21 janvier,
• Communauté de communes Cœur de Maurienne

Arvan le 15 janvier.

Liste (non exhaustive) établie par le site Numerama 
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Stéphane Bouché 

,, Les collectivités sont mal 
préparées aux cyberattaques ! ,, 

Journal des Communes: Pensez-vous que 

les collectivités territoriales françaises 

soient bien préparées aux risques de cybe

rattaque? 

Stéphane Bouché: Malheureusement, les 
collectivités territoriales sont mal préparées 
face aux cyberattaques. En effet, ce sont 
souvent des structures avec des SI hétéro
gènes (plusieurs noms de domaines, des 
outils de mobilité mal contrôlés, cas des 
communautés de communes), réparties sur 
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est le président 

de Secuserve, 

société française 

de cybersécurité. 

des territoires vastes, avec des usagers, par
fois en télétravail, diversement sensibilisés 
aux menaces informatiques et aux usages 
digitaux. Le plan France Relance et la mul
tiplication des attaques médiatisées, ces 3 
dernières années, ont généré un regain de 
sensibilisation à la cybersécurité et parfois 
des plans d'action, pour les établissements 
les plus importants. Mais est-ce le cas des 
plus petites collectivités? 

JDC: Quels sont les types d'attaques les 

plus fréquents contre les établissements 

publics ou les collectivités? 

SB: La messagerie est clairement la porte 
d'entrée principale et initiale (90 %) des 
malwares et des opérations de phishing. 
Les cryptolockers (chiffrement des données) 
avec demande de rançons sont l'attaque la 
plus lucrative et la plus visible médiatique
ment. Toutefois, il ne faut pas négliger les vols 
d'information par usurpation d'identité via 
des messages SMS ou courriels. Ces attaques 
sont souvent destinées à prendre le contrôle 
des boîtes aux lettres des utilisateurs pour 
mener ensuite soit des campagnes de SPAM 
(ce qui nuit à la réputation et délivrabilité 
des domaines utilisés), soit des << arnaques 

au Président» (détournement de fonds). 

JDC: Secuserve travaille dans différents 

domaines de la sécurité informatique, de 

la messagerie au stockage. Quels vous 

semblent les domaines de plus grande 

vulnérabilité? 

SB: Les attaques évoluent en permanence. 
Ces derniers mois, nous avons constaté une 
recrudescence du VISHING (phishing par 
appel téléphonique), SMISHING (par SMS) 
et SPEAR PHISHING (introduction dans le 
SI, par des opérations d'ingénierie sociale 
unitaires et discrètes). Une fois que l'orga
nisation a mis en place une solution effi
cace et administrable de sécurité pour sa 
messagerie (e-securemail par exemple), la 
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5 Clés pour une sensibilisation 
à la cybersécurité réussie 
L'Association des Maires de France et Cybermalveillance.gouv.fr ont mis au point un guide 
pour sensibiliser les agents des collectivités aux risques cyber. Ce guide repose notamment 

sur 5 clés présentées ci-dessous. 

• Prendre conscience
du risque cyber

• Comprendre les impacts
d'une cyberattaque

• Reconnaître les usages
à risque

5 

• Confronter
les retours
d'expérience

• Mesurer le taux
d'engagement à
la campagne de
sensibilisation

• Répéter pour garantir la
mémorisation du message

2 

• Adopter
les bons réflexes

• Atteindre
ses publics

3 

• Renforcer
ses messages
avec les bons
contenus

• Élaborer un
plan d'action
et un calendrier

• Personnaliser la communication
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