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La securite de vos communications en ligne est un

1. LA CONFORMITE DE

VOTRE MESSAGE

impeératif absolu. Les protocoles SPF, DKIM et DMARC pour votre
enregistrement DNS sont des elements concrets, garantissant
lauthenticite des e-mails et renforcant leur securite.

LE SAVIEZ-VOUS ?

Une mauvaise configuration de ces
protocoles dans votre DNS peut en-
trainer des problemes majeurs, tels
que la délivrabilite de vos messages
ou lusurpation de votre identite.

Voici les trois methodes d'authentification d'un mail ;

Sender Policy
Framework (SPF)
est une methode

dauthentification des
courriels qui utilise des

enregistrements DNS

pour indiquer quels
serveurs de messagerie
sont autorisés a envoyer
des courriels avec votre
nom de domaine.

secugerve

DomainKeys Identified
Mail (DKIM) est une
technique
d'authentification du
courrier electronique qui
repose sur une signature
numerique, dont la cle
publique peut étre
consultée par le biais
d'une recherche DNS. Elle
permet de garantir qu'un
courrier électronique a
éte envoye par un ser-
veur expediteur autorise
et que le contenu du
courrier électronique n‘a
pas eté modifié au cours

du processus.

La méthode DMARC
(Domain-based Message
Authentication,
Reporting &
Conformance) permet
aux proprietaires de
domaines de publier une
politique dans un
enregistrement DNS qui
spécifie les protocoles
utilisés (SPF et DKIM) pour
authentifier les messages
électroniques envoyes a
partir de leur domaine, et
ce qu'il convient de faire
avec les messages qui
echouent a
lauthentification.
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1. LA CONFORMITE DE
VOTRE MESSAGE

QUELQUES PARAMETRES

o SPF w

Le champ all peut avoir 3 valeurs :

-all N'autorise strictement aucun envoi autrement que par lun des elements listes.
~all Considere les envois par d'autres serveurs comme potentiellement illegitimes.
?all Signale qui'il existe des serveurs supplémentaires qui peuvent faire des envois.

J

—CId N

La longueur des cles DKIM

Pendant des annees, la longueur standard des cles DKIM était de 1024 bits, mais les pirates
continuent a developper de nouvelles methodes pour casser les cles DKIM. C'est pourquoi

il recommande d'utiliser des cles de 2048 bits.
\_ J

@ DMARC w

"_dmarc.example.com." fait reference au domaine specifique dans lequel l'enregistrement
DMARC est crée. Dans le cas préesent, il s'agit de "exemple.com”.

"IN TXT" indique gu'il s'agit d'un enregistrement de texte.
"v=DMARC1" signifie que la version de DMARC utilisée est la version 1.

"p=reject” definit la politique DMARC sur ‘reject’, ce qui demande aux serveurs de messa-
gerie de rejeter ou d'écarter les courriels qui echouent aux controles d'authentification
DMARC.

"rua=mailto:dmarc@example.com”specifie ladresse electronique ‘dmarc@example.com’
comme destination pour recevoir les rapports DMARC agreges, qui fournissent des infor-
mations sur les resultats de l'authentification des courriers electroniques.

"ruf=mailto:forensics@example.com"désigne l'adresse électronique ‘forensics@exa-
mple.com’ comme destination pour recevoir les rapports DMARC, qui fournissent des infor-
mations détaillees sur les échecs d'authentification des courriers electroniques.

"sp=reject” definit la politique de sous-domaine sur ‘reject’, garantissant que la politique
DMARC s‘applique egalement aux sous-domaines.

secugerve




Malheureusement, lors d'un envoi d'e-mail, les
systemes d'authentification SPF & DKIM peut etre
confronter a des difficultes quand ceux-ci sont exposes
a des redirections.

En effet, dans le cas d'un transfert de message ou
d'une redirection, e contenu de le-mail ou de len-tete
du message sont modifies,

Ce qui compromet la fiabilite de la signature DMARC.,

C'est ainsi que le protocole ARC entre en jeu !

ARC

Authenticated Received Chain (ARC) est un protocole d'authentification qui enregistre les résultats de
bout-en-bout d'un e-mail quand ce dernier passe par un flux de messagerie indirect (comme une
liste de diffusion, un service de transfert d'e-mail, un serveur de relais ou encore un service de
filtrage type SEG - Security Email Gateway).

En d'autre termes, vous pouvez attester la conformité de votre message et reduire les échecs
d'authentification des e-mails entrants dus a la modification des messages par les services de
messagerie legitimes.



1. LA CONFORMITE DE
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L'integration de ARC constitue une amelioration sur la conformite de son message, ajoutant
une couche supplémentaire en préservant lauthenticite de le-mail et de la passerelle de
filtrage... (dans le cadre d'un service de filtrage par exemple).

Ce protocole a éte developpée dans le but de permettre a l'expediteur de signer ses e-mails
avec une clé privée et aux destinataires de verifier cette signature a laide d'une clé
publique, garantissant ainsi lauthenticité de l'expéditeur déeclare,

1.
(=]

L'expéditeur envoie un
e-mail a un destinataire.

SERVEUR
2 DE TRANSITION 3

Le serveur de mails Le destinataire

entrant du destinataire transfere I'e-mail et
réceptionne I'e-mail et son serveur de mails
valide les systémes sortant insére les
d’authentification SPF, en-tétes ARC.

DKIM, DMARC.

.
=1

Le destinataire final
réceptionne I'e-mail et
les systémes
d’authentification ARC,
SPF, DKIM, DMARC.

EXEMPLES
@ ARC _ \
Si vous voulez étre sur que le protocole ARC est implémenté, il va falloir fouiller dans
l'entéte de vos e-mails sur votre messagerie et trouver les 3 tags suivants :
« ARC-Authentication-Results, soit l'état d'authentification dans lequel le message
d'origine est recu (DMARC, SPF et DKIM).
+  ARC-Message-Signature, soit la signature de type DKIM du message a l'expéedition.
+  ARC-Seal, soit la signature de type DKIM de la chaine ARC.
Par exemple, on peut retrouver des informations comme le service de relayage par
lequel votre email transite, il se trouve généralement sous la forme suivante :
Trom=****** nomduservice.com
. J
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1. LA CONFORMITE DE
VOTRE MESSAGE

4

4

L'importance de la configuration SPF, DKIM et DMARC

Permet de certifier
que vous étes bien
[émetteur de lemail

Permet d'éviter
lusurpation de
émetteur de lemail.

Permet de définir une
politique de traitement
des messages

Conformite

Note : Lorsquiil est disponible, chaque logiciel de filtrage email dispose de sa propre
interface avec sa rubrique « Enregistrement DNS »

Paramétrer le protocole SPF !

1. Allez sur linterface du service qui gere

votre nom de domaine (Gandi, 1&1,
OVH..)

2. Allez dans les parametres de votre
interface dans la rubrique
«Enregistrement DNS».

3. Faites les demarches suivantes :

Ajouter lenregistrement TXT

Recuperez lenregistrement sur le

portail Secuserve

Dans la rubrique «Activation du service

e-securemail, copier ladresse suivante

«v=spfi1 include:includespf.secu-

rity-mail.net -all>

Ajouter dans la partie TXT sur votre

interface.

Parameétrer le protocole DKIM

1

3.

4

Connectez-vous a votre interface
e-securemail en cliquant sur le lien et
rendez-vous au parametre du domaine.
Cliquez sur « obtenir une clé publique »
et copier la cle.

Retournez sur votre interface DNS du
domaine

Faites les demarches suivantes

Ajouter lenregistrement TXT

Saisir la premiere valeur
correspondant au sous-domaine :
sec-sig-email._domainkey

Coller la cle géneree

5. Revenir sur la console d'aministration
6. Activer lauthentification DKIM.

Paramétrer le protocole DMARC : en sappuyant sur le SPF & DKIM
1. Toujours sur linterface du service ou se stiue votre «enregistrement DNS»

2. Ajouter lenregistrement TXT

3. Saisir dans le sous domaine les valeurs suivantes : «_dmarc.votredomaine.com» sur
la zone de texte «<Nom» et «v=DMARC1 ; p=quarantine rua=mailto : rapport@votre-

domaine.com».

secu@erve




2. LES DIFFERENTS

RISQUES
Les cyberattaques ?! S

Lesquelles ?
LE SAVIEZ VOUS ?

La cybersecurite concerne toutes les structures
(TPE/PME, grandes entreprises, organisations
publiques ou privées, etc) et tous les secteurs
d'activite. Mais qui dit cybersecurite dit
cyberattaques egalement. Avec un doublement du
volume des donnees generees par les
organisations tous les deux ans, il n'est pas
surprenant que le risque augmente de facon
exponentielle - ce que l'on a pu constater tout au
long de 2022 avec une succession d'attaques cyber
contre les etablissements publics et/ou prives.

Dans le contexte actuel, nous devons anticiper une intensification des menaces
cyber.

Les attaques par ransomware, fuites de données et usurpations d'identite
continueront de prosperer. Bien que ces tactiques ne changent pas
brusquement, des indices emergent des recentes intrusions.

Il est plausible que les pirates exploitent de nouvelles vulnérabilites dans
lecosysteme grandissant d'objets cormectes pour s'approprier nos informations

confidentielles. [

L'objectif crucial est de sensibiliser nos collaborateurs aux risques
numeriques. Le phishing, les malwares, 'arnaque au président et les
attaques par mot de passe partagent une caracteristique commune :
ils exploitent les erreurs humaines. Il est impératif de garantir que vos
collaborateurs comprennent ces risques et soient bien informés sur
les mesures de precaution. Et bien sur, sécuriser sa messagerie grace
au DNS.

secugerve



Les principaux risques peuvent survenir avec des
enregistrements DNS fausses ou inexistants.

Les domaines qui n‘'ont pas configure correctement
les protocoles SPF, DKIM et DMARC peuvent
constater que leurs courriels sont mis en quarantaine
comme spam ou ne sont pas remis a leurs
destinataires. Ils risquent egalement de se faire
usurper leur identite par des pirates.

constitue la menace n"1 tous
publics confondus, avec +54 %
de recherches d'information et

d'assistance par rapport a 2021,

soit 1,9 million de recherches
d'assistance et consultations
darticles dedies a ce danger.

Source : cybermalveillance.gouv.fr

touche plus de 210 000 Francais
chaque année.

sontdans le
top 3 des menaces pour les
professionnels (entreprises et
collectivites) et restent a un
niveau tres eleve,



L'hameconnage, ou phishing, est la méethode
des cybercriminels pour voler des informations
personnelles et bancaires,

Etant donné que les tentatives de phishing sont

transmises aux victimes sous la forme d'e-mails

malveillants provenant de domaines

d'entreprises usurpes ou falsifies, l'e-mail

malveillant echouera aux controles de Afin quiils survollent et prévisualisent les
vérification et, en fin de compte, a G Al
lauthentification DMARC en raison du mauvais

alignement des domaines. DMARC mis en

oceuvre, le courriel est authentifie par rapport a

SPF et DKIM,

Afin de faciliter le signalement en cas de
doute.

Exemple

Société Générale : L'acces a votre Espace Client est restreint

o notification <notification@societegenarele.fr>
A‘. diagnostigue@tutanota.com

| Ce message a une priorité élevée.

—

En général, si vous
connaissez la destination
d'un lien, vous pouvez
Vous avez choisi de gérer vos comptes en ligne depuis notre site internet ou I'application mobile, mais vous n'avez pas repérer s tentative

encore reconfirmé votre numéro de mobile dans votre profil d'’hameconnage.

ATTENTION : & partir du 10 Févirier 2023, afin de renforcer votre sécurité et conformément & la seconde directive européenne sur les

Chér(e) client(e),

services de paiement(?), votre identifiant et votre code secret de connexion ne suffiront plus pour accéder a votre Espace Client N| .
' oubliez pas de survoler

Tous les 90 jours calendaires, une authentification forte sera nécessaire. Pour cela, vous devez réactiver votre numéro mobile & I'aide du H =

code UNIQUE recu par sms le lien avec votre souris

A défaut, I'accés & votre Espace Client sera bloqué ! pour Verlﬁer l.e Slte vers
. .. I
Pour continuer a rester connecté 4 vos comptes, merci de reconfirmer votre numéro mobile et de reactivez votre service: lequel Il redlrlge .

Je Confirme mon numéro 4

Merci de votre confiance,
Cordialement.




Les rancongiciels ou ransomwares sont
des logiciels malveillants qui bloquent
lacces a lordinateur ou a des fichiers en les
chiffrant et qui reclament a la victime le
paiement d'une rancon pour en obtenir
lacces.

ou du réseau informatique.

DMARC est la premiere ligne de defense
message(s) piégé(s), fichiers de contre les attaques de ransomware.
journalisation (logs) de votre pare-feu, Il authentifie vos courriels en fonction des
copies physiques des postes ou serveurs  normes d'authentification SPF et DKIM, ce

touchés. .

qui permet de filtrer les adresses IP
s'il y a eu une violation de données malveillantes, les falsifications et les
personnelles. usurpations de domaine.

prenez les mesures nécessaires pour

qu'elle ne puisse pas se reproduire et Exe m p I e

réviser ou lancer votre PCA
(Plan de Continuité).

ENC: Virement

PEDRO HENRIQUE BISPO FERREIRA <pedro.ferreira240@etec.sp.gov.br>
A: PEDRO HENRIQUE BISPO FERREIRA; Cc: PEDRO HENRIQUE BISPO FERREIRA

B: Détails Nécessaires...
= 1Mo

4
N

Télécharger - Apergu

Bonjour, Présence d'une
piéce-jointe pour un
devis, ou une facture ou
Vous trouverez les détails du bulletin ci-joint pour profiter de vos fonds. unhe candidature en

Via cette correspondance, nous abordons la bonne nouvelle :

cliquant dessus vous
faites face a un risque de
piratage.

Cordialement.



L'usurpation d'identité ou spoofing se refere
a l'utilisation frauduleuse d'informations
personnelles pour agir au nom d'une
personne sans son consentement. Cette
menace en ligne peut causer des dommages
moraux et financiers.

DMARC contribue a protéger votre marque
contre l'usurpation d'identite, ce qui signifie
que ces faux e-mails seront marques comme
spam ou ne seront pas transmis si les
protocoles SPF et DKIM sont correctement
configures. (Le serveur réecepteur essaiera de
verifier la source de l'envoi et la signature
DKIM).

B OURSORAMA-Messagerie

ou typosquatting.

i <norepIy-bri5son\rahdnw@relnformatiundesﬂeuris‘teschauves.com:l

Boursorama
Banque
Vérifiez l'adresse email de ! e
l'expéditeur et survolez les liens N (. oo i

litigieux.

N'hésitez pas a lire les messages A
attentivement car ils contiennent :
souvent des fautes d'orthographe —
ou de grammaire...

ves.com/




Au sein de cette exploration des protocoles d'authentification DNS, chaque élement
Jjoue un role crucial dans la garantie de la validite des messages. La mise en place d'une
stratégie de sécuriteé efficace pour les systemes de messagerie requiert L'utilisation de
multiples niveaux de protection.

Le SPF, en authentifiant les expediteurs d'e-mails, le DKIM en signant les messages par
cryptographie, et le DMARC en s'appuyant sur lalignement, constituent des piliers
essentiels pour assurer lintegrite des en-tétes d'e-mails. Cependant, ces protocoles ne
parviennent pas a éradiquer completement les usurpations, d'ou la necessite de les
renforcer.

gitfevériﬁerquele QOutre les trois protocoles majeurs
oSsage o5t OTNOYS rise (SPF, DKIM, DMARC), d'autres, tels
que BIMI, PTR et ARC, viennent
BIMI renforcer la securite des

Permet d'afficher messagerles

votre logo sur
chlaqliie e;_mag:ilfiﬁn DMARC DKI M
que les destinataires
P econnaitre w6l BIMI, Brand Indicators for Message
Permet dindiquer au serveur B lihcs ot Identification coordonne les logos

) . " modifiés pendant le
de réception de vérifier SPF transit.

et DKIM pour vérifier que les des eX péd|teu rS,

e-mails proviennent des
serveurs autorisés.

PTR, Pointer Record resout les
Permet d'ajouter 0
) unetc;ucze erreurs de syntaxe dans les dossiers
supplémentaire de .
Vét;ilg—grsna;: PT R D N S | ﬂve I’S@S
lauthenticité des Permet de définir le nom de
e-mails en utilisant domaine a une adresse et de

S arbricuies. e ARC, Authenticated Received Chain
suit lauthentification d'un e-mail a
chaque étape de son traitement.

Ces elements se réevelent tout aussi primordiaux que les précedents.

Dans le domaine des e-mails, les notions centrales sont la sécurite et la delivrabilite.
Toutefois, il est indispensable de mettre en place une solution intégrale afin d'analyser le
contenu de vos e-mails, vos pieces jointes et/ou URL, avec une capacité de rétroaction
pour les utilisateurs.

Chez Secuserve, notre solution e-securemail est a votre service pour vous guider dans
l'instauration d'une messagerie conforme et securisée.

secu@erve



e-@ecuremail

LA SOLUTION
DE FILTRAGE LA PLUS

COMPLETE !

Protection compléte des multiples menaces en
constante évolution :

Virus, Vers, Hoaxes, SPAM, SCAM, Phishing, Pharming,
Bombing,

Attaque en dénis de service, Usurpation d'identite, etc.
Authentification : SPF, DKIM, DMARC, ARC (NOUVEAU )
MFA (multifacteurs)

Compatible avec N
Taux de faux-positif < 0,01%

=. Microsoft 365 Garantie antivirus a 100%
Garantie anti-spam a 99%.

Gain conséquent en productivite :
Traitez uniquement les emails valides
Renforcez le confort d'utilisation et la déelivrabilite 0
Disposez d'une haute disponibilite
Tracabilité en reception et en emission (100%)

Systeme de rétention des 30 derniers jours
Archivage de mail sur 1 année
Tracabilité totale du flux entrant et sortant

Evolution & innovation permanente :
Techniques et regles de filtrage regulierement
mises a jour, renforcees par l'lntelligence
Artificielle.

+ 2500 regles de filtrage
Mise a jour réguliere (toutes les 20 min) de la
base virale de nos antivirus.

Une solution intégrale pour sécuriser votre messagerie
100% Saas 100% Francais

(DMARC, ARC) délivrabilite —bvi— HUmMail technology

technologie antispam (16x)

communication avancéee —— ' +—— extraction piéces jointes.

Conformité reglementaire
&

/\)
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SECUSERVE
c'est aussi....

+ Des solutions 100 % made in France
+ de 12 000 entreprises protegees
+ 21 ans d'experience

secue@erve

email & security as a service

Besoin d'un test ou d'un audit pour
proteger votre messagerie ?

Alors
contactez-nous !

iege Social Agence de
74 Bd du 11 Paris
novembre 1918 secuserve.fr 29 rue de Cléry

69100 e-securemail.fr 75002 PARIS
VILLEURBANNE optimails.fr 04 78 17 70 30

047817 70 30



